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발표자
프레젠테이션 노트
2020년의 랜섬웨어는 코로나-19 대유행에 따른 위장형 공격과 원격근무 시스템을 노린 이메일, 원격접속(RDP)등에 대한 공격이 유행하였다. 공격자는 더 많은 금전적 이득을 위하여 랜섬웨어의 변화를 시도하고 있으며 공격 양상이 바뀌고 있다. 따라서 2021년에는 랜섬웨어 표적형 공격대상의 범위가 확대되고 감염 될 경우 발생하는 피해 역시 증가할 것이다. 랜섬웨어의 주요 변화는 표적형 공격의 대상이 다양한 산업군으로 확대되는 것이다. 최근 발생한 랜섬웨어 사고는 영국 여행서비스기업 트레블엑스, 미국 GPS기기 제조 기업 가민, 일본 자동차기업 혼다, 독일의 뒤셀도르프 대학병원 등에서 발견되었으며 서비스 및 제조, 의료 등 다양한 산업 분야로 공격이 확대되고 있다. 특히 산업제어 시스템을 표적으로 하는 신종 스네이크(Snake) 랜섬웨어가 발견되는 등 랜섬웨어 공 격 대상은 모든 산업 전반으로 확대 될 것이다. 또한, 금전적 이득을 위하여 협박수 단을 강화할 것으로 보인다. 메이즈(MAZE) 랜섬웨어는 파일을 암호화하기 전에 밖 으로 빼돌려 협박의 수위를 높이는 전략을 처음으로 구사한 랜섬웨어다. 감염자가 돈을 내지 않으면 빼돌린 민감한 정보를 대중에 공개한다. 최근 소디노키비 (Sodinokibi)랜섬웨어의 경우 결재용 포스기기(PoS)를 검색하고 카드정보를 수집하는 형태의 변종이 보고된바 있다. 이처럼 최근 공격자들은 협박 수단을 강화하기 위하여 피해자의 민감한 정보를 유출하고 2차 범죄수익을 발생시키기 위한 다양한 시도를 수행하고 있어, 랜섬웨어의 피해규모 역시 확대될 것이다.


2021년 KISA에서는 사이버 위협전망을 5가지로 정리했습니다. 
 1. 표적형 공격 랜섬웨어의 확산과 피해규모 증가 - 공통� 2. 다크웹 유출 정보를 활용한 2차 공격 기승 - 한국� 3. 코로나-19 사이버 공격 팬데믹 - 인도� 4. 기업을 낚는 사이버 스나이퍼 - 스리랑카� 5. 고도화된 표적형 악성 이메일 – 호주�
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